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Menace :

Des entités de renseignement étrangeres (ERE) et des €éléments travaillant pour le compte de régimes
répressifs ont cherché a utiliser des personnes basées aux Etats-Unis pour faciliter leurs efforts visant &
menacer ou i nuire des détracteurs présumés ou des opposants aux Etats-Unis. Par exemple, des ERE
de la République populaire de Chine, de la République islamique d'Iran et d'autres pays ont utilisé des
personnes basées aux Etats-Unis pour surveiller et recueillir des informations personnelles sur des
personnes ciblées par leurs régimes aux Etats-Unis. En voici quelques exemples :

e Pas plus tard qu'en février 2022, une personne qui a par la suite été accusée d'agir en tant qu'agent
illégal du gouvernement chinois a travaillé avec un détective privé et un agent local des forces de
'ordre américaines dans le cadre d'efforts visant a rapatrier de force des personnes ciblées vers la
Chine.

e A la mi-2020, les services de renseignement iraniens ont eu recours aux services d'un détective privé
dans le cadre d'un complot déjoué visant a kidnapper un critique de I'lIran aux Etats-Unis.

Les ERE et d'autres ¢léments de régimes répressifs ont utilisé des personnes et des groupes basés aux
Etats-Unis pour soutenir leurs efforts d'intimidation, de menace, d'agression et de leurre a 1'étranger de
personnes pergues comme des critiques et des opposants aux Etats-Unis, entre autres activités :

e Engager d'enquéteurs privés ;

¢ Cooptation d'agents des services répressifs ;

¢ Sollicitation des services d’employés des réseaux sociaux ;

e Recrutement de membres des communautés locales de la diaspora.

Les individus, les entreprises et les autres entités privées aux Etats-Unis qui ont accés aux
données personnelles doivent étre vigilants face aux tentatives abusives visant a obtenir de telles
informations ou solliciter d'autres soutiens afin d’effectuer des opérations étrangeres malveillantes. Si
vous avez connaissance ou recevez une requéte suspecte, sachez comment vos activités peuvent
affecter d'autres personnes et quelles mesures vous pouvez prendre pour éviter de devenir un pion
dans le complot d'un gouvernement étranger. Pour plus d” informations, notamment sur les récentes
inculpations prononcées par le département de la justice des Etats-Unis, consultez le site web du FBI
portant sur cette menace.
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Impact :

Le fait d'aider sciemment une ERE a
cibler des personnes aux Etats-Unis
pourrait non seulement étre illégal,
mais aussi causer un préjudice
physique et émotionnel direct aux
victimes ciblées. Si un gouvernement
étranger sollicite votre aide pour cibler
des individus ou des groupes, sachez
que vos activités pourraient soutenir:

e Le piratage en ligne et la diffusion
de la désinformation ;

La suppression de la liberté
d'expression ;

Le harcélement, la traque,
'agression ou le meurtre ;

Le rapatriement involontaire ou
forcé (y compris l'enlevement) d'une
personne vers un autre pays ;

Les violations des lois nationales
associées aux actions
susmentionnées, pouvant donner
lieu a des poursuites fédérales.

Mesures de précaution :

Envisager les mesures suivantes pour protéger
ceux qui, aux Etats-Unis, exercent leurs droits
et pour éviter d'étre utilis€é comme pion dans
des complots répressifs a 1'étranger :

e Connaissez votre client. Faites preuve de
diligence raisonnable lorsque d'autres
personnes s’adressent a vous pour
rechercher des informations personnelles,
ou des détails sur le mode de vie d'un
individu, en particulier les données d'une
personne susceptible d'appartenir a la
diaspora d'un régime répressif.

o Me¢éfiez-vous des cadeaux. Les promesses
de récompenses en échange de services
peuvent masquer un projet malveillant
visant a nuire a une personne ou a un
groupe.

e Ne pas abuser de I'accés aux données
personnelles. Les personnes, les entreprises
et les autres entités privées ayant acces aux
données personnelles devraient envisager
de créer des déclencheurs de processus
susceptibles d'empécher le ciblage des
membres de la diaspora.

¢ En cas de doute, coordonnez. Toute requéte
soumise par une entité étrangere chargée de
l'application de la loi doit étre coordonnée
avec le FBI et le département d'Etat
américain; certaines requétes émises par
certains gouvernements étrangers
pourraient servir d’appui a un complot
malveillant préjudiciable a une personne ou
a un groupe.

¢ Contactez le site web https://tips.fbi.gov, au
1-800- CALL-FBI ou votre bureau local du
FBI pour signaler toute activité suspecte.
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