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Tehdit:

Baskici rejimler adma calisan yabanc istihbarat teskilatlar1 (YiTler) ve unsurlari, ABD konumlu olup
elestirmen ve muhalif olarak algilanan sahislari tehdit etme veya onlara kotlliik etme gayretlerini
kolaylastirmak amaciyla ABD-bazli sahislar1 kullanmaya ¢alismuslardir. Ornegin, Cin Halk
Cumbhuriyeti, Iran Islam Cumhuriyeti ve diger iilkelere ait YiTler, rejimlerinin Birlesik Devletler
dahilinde hedef aldig1 sahislar1 gozetlemek ve kisisel bilgilerini toplamak amaciyla ABD-bazli sahislari
kullanmislardir. Orneklere asagidakiler dahildir:

e  Subat 2022 gibi yakin bir zamanda, daha sonra Cin devletinin yasadisi bir ajant olarak gorev
yapmakla su¢lanan bir sahis, hedef alinan sahislar1 zorla Cin’e geri dondiirme gayretlerinin bir
pargasi olarak bir 6zel dedektif ve bir ABD kolluk kuvveti memuru ile beraber galisti.

e 2020 yilinin ortalarinda, Iran istihbarati, bir Iran elestirmenini Birlesik Devletler’den kagirmak
amactyla kurulmus ancak 6nlenmis olan bir kumpasin pargasi olarak, bir 6zel dedektifin
hizmetlerinden yararlanmisti.

Baskici rejimlerin YiTleri ve diger unsurlari, ABD konumlu olup elestirmen ve muhalif olarak algilanan
sahislart sindirme, tehdit etme, darp etme ve yurtdisina ¢ikmaya cezbetme gayretlerine destek vermek
iizere, diger faaliyetlerin yanisira, asagidaki faaliyetlerle ABD-bazli sahislari ve gruplari
kullanmuslardir:

o  Ozel dedektif tutmak
e  Kolluk kuvvetleri memurlarini ikna etmek
e Sosyal medya calisanlarindan hizmet talep etmek

e  Yerli diaspora toplumu mensuplari arasindan eleman kazanmak

Birlesik Devletler’de bulunan ve kisisel bilgilere erisimi olan sahislar, isletmeler ve diger 6zel
kuruluglar, kotlii amagli yabanci operasyonlar igin bu bilgileri edinme veya diger baska destek
taleplerinde bulunma amaciyla sarfedilen uygunsuz gayretlere karsi ihtiyatli olmalidirlar. Siipheli bir
talep alirsaniz ya da yapilmis oldugunu 6grenirseniz, faaliyetlerinizin diger sahislari nasil
etkileyebilecegini ve baskici bir yabanci devletin kumpasinda bir piyon olmaktan kagimmak i¢in ne gibi
adimlar atabileceginizi bilin.

Daha fazla bilgi edinmek igin, bu tehdit hakkinda hazirlanmis olan ve ABD Adalet Bakanlig: tarafindan
yakin ge¢miste sunulan iddianameleri de iceren FBI internet sitesini ziyaret edin.
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Olumsuz Etki: Olumsuz Etkinin Azaltilmasi:

Bir YiT’in Birlesik Devletler’de Baskici yabanct kumpaslarda bir piyon olarak
bulunan sahislar1 hedef almasina bilerek kullanilmaniz1 6nlemek ve Birlesik Devletler’de
yardimce1 olmak sadece yasadist olamaz, haklarin1 kullanmakta olan sahislarin
hedeflenen magdurlara dogrudan, korunmasina yardimci olmak {izere asagidaki
fiziksel ve duygusal zarar verilmesine de tedbirleri g6zonune alin:

yol acabilir. Eger sahislarin veya
gruplarin hedef alinmasi igin yabanci bir
devlet sizden yardim talep ederse,
faaliyetlerinizin asagidaki hususlari
destekleyebilecegini anlamalisiniz:

e  Miisterinizi bilin. Bir sahsin kisisel
bilgilerini veya yasam tarzi detaylarini,
bilhassa baskici bir rejimin diaspora
toplumu mensubu olabilecek bir sahsin
verilerini arastirmak i¢in bagkalar size

e (Cevrimici korsanlik yapilmasi basvurdugunda gereken 6zeni gosterin.

ve garpitilmis bilgi yayimast e Hediyeler konusunda ihtiyath olun.

e Konusma dzgiirliigliniin Hizmet karsiliginda 6dul verme
bastirilmasi vaatleri, bir sahis ya da gruba zarar
verecek kotii niyetli bir kumpasi

e Taciz, takiple taciz, darp veya maskeliyor olabilir

cinayet

e Kigisel bilgilere erigsimi suistimal
etmeyin. Kisisel bilgi erigsimine
sahip sahislar, isletmeler ve diger
0zel kuruluslar, diaspora

e Bir sahsin, istemi disinda veya
zorla (adam kagirma dahil olmak
Uzere) baska bir tilkeye geri

gonderilmesi
mensuplarinin hedef alinmasini
e  Yukaridaki eylemlere iligkin tilke onlemek tizere sureg tetikleri
kanunlarinin ihlalleri, belirlemeyi degerlendirmelidir.
muhtemelen federal suclamalarla e Emin degilseniz koordine edin,
sonuglanmalari

Yabanci emniyet teskilatlarindan
gelen tum talepler FBI ve ABD
Disisleri Bakanligi ile koordine
edilmelidir. Belirli devletlerden
gelen bazi talepler, bir sahis ya da
gruba zarar verecek kot niyetli bir
kumpasi desteklemeyi amagliyor
olabilir.

e Siipheli faaliyetleri ihbar etmek
icin https://tips.fbi.gov, 1-800-
CALL-FBI (1-800-225-5324) veya
yerel FBI ofisiniz ile irtibat kurun.

@NCSCqgov m Bizi Linkedin’de Takip Edin

FBI m Bizi Linkedin’de Takip Edin facebook
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